
l"l;lи.lttlлtение 2

к обязаr,е;tьrtолi ипформаllии
,, дJIя размOшiс[Iия [Ia сай,гс

иItФормдци0llI{Arl I IдNIrtTttA

длrI оБучлIо щихся дJrя }АзмЕ щЕни,I
нд ооици АлъI"lых интш l,нвт-рЕсурсдх

с ка>кllым г0llом мOJlо/lе}ки t] и1{1,ерне,l,е с,l,аll0l]и,гься больtше, а шI(оJIь_

ники одI{и из самых aк,[t,tl][lыx IlоJIьзOва,геltоЙ Pytrcтa. Ivlеж;lу ,гем, IIомим0

огромI{ого t(оJlичсс.t,t}а возм.>lсtttlс,гсй, иLI,гсрtlе,г шссе,г lt ttр<lб"ltсlrы. Э'а i,I3tмя1,-

ка доJlж}Iа помочь .гебс бсзоIlасIIо Itахоil1,1,1,ься в се,l,и.

Комitыо,герl lыс liирус ы

кtlмпыrэ,t.ерttый вирус - :),г() разliоt]иl(Но0'l'Ь КОМilЫО'l'еРt{ЫХ lIpOI'paMM,

о,гJlичи,геJllllI0Й особенt{осl,ыО коr,<lрой явjlrlеlся сtt<lссlбнос,гь к размltожениIо,

I] допозtгtение к э,гOму, l}l{русы Mol,y], il0l}рсl\и,гь иJIи IIоJIiIос,гыO уttич,l,ожи1,ь

все фал-tltы и дашlIьlе, tIо/-lкоIrгроJIьl{ыс I[оJIь:]ова,гсJIIO, о,l,имOlи Ko,I,opolto быltа

ЗаПУЩеilа ЗараженlIая проr'раММа' а 'гакже lIоВрс/{и'l'LиJlИ /{а}Ке УIlиЧ'Гожи'гь

ошерациОIlнуIО оI4с,гему со IзceMI.I файлами в I{eJloM. IJ больrплIцс,гlJс случаOв

расlIрOс,l,раIIя1()1,0я вирусы чсрOз иIrгсрllе,l"

Ме"гоliы заш114,1,ы о,1, t}pc.i1o1l0cныx llpoI,paмM:

1. испtllli,зуй совреме!Iные опсрацLlOl{I,lые сис,l,,емы, иIчlеl()щllе еgрьсз_

r"rыЙУровенЬЗаЩИ'[ыо,гt]реДоl{осItl,IхIlроi.рtlIчIМ;
2. пос.гоянно усташав"ltивай lIач,l,ti (цифр<lвыс ЗаllJlА'I'КИ, КO'ГOРЫС аВ1'0-

мtlтиLIески ус,га}IIаВJIиваIоI,ся с L1еJIыО 2,1орабо,r,к1,1 llрограМrurы) и друl,ис обнсlв-

J]е}Iия своей операrl!'.t'ttоЙ сис,гемь1. СкачиваЙ lIX ,гоJIько с офицl'llJlьноI,о

саtйt.га разрабсl,гчика оС, Нс.rtи суlцсс,f}}у(;''l' РСЖИм ав,гON{а,гическоI,O обнсlвле-

tIl1rl, вкJlIочи el.O;

З, Рабсl.гай tra сtзоем кOмuыо,l,ере lloil IIраI]ами llOJtbi]0l}B1,eJlя, а II9 адми-

rIис.гра"гора. l)"го l,tc позl]оJtи,г бо.lt1,1tIиIlс"гlrу врс/{о1{о0llых llpoI,pztМI\,1 I,1t,Ic,t,a,jlJtI,1-

poBaTbcrl Iia,l,t}oeМ персоItаJIы{ом комIIыо,гсрс;

4. исполr,:]уй аII,fрtl]ируOtIые проI,раIчlмlIые 1,Iролук,гы изt}ес,I,IIых прOиз*

во,ци,ге.llей, 0 аВ'ГОIvI агичесl( и м об но l1,1 l с н и с м баt:з ;

5, Ограrличь физический дос,гуll к ком1lыO,геру lUIя lloс,l,ороlulих Jlиц,

6, Исlttэзtь:зуГ.t ttнсш1.1l10 поOи,гс;tt,t t,tнформации, ,гакие как ф,ltешIка, llиск

иJIи фаЙJI из и1IтерI1ета, ,[oJIl,KO из IIроI]ереI"II{ых ис,гочшикоl];

7. FIe о,гкрываr{ KoМllblo,I,epныe файrtы, lloJlylleнtlыe из IIе1,Iад,ежI{ых ис,

тотIшикоВ. /]аже те файлЫ, которые пр}IсJIаJI т,вой зпакомый, Jlучше утOчtIи у

него, о,гправляJl JIи ош,гебо их.

Се,ги WI-FI
Wi-Fi - э.го }Ie вид IIереllачи лаItных, FIe ,гехноJlоr,ия, а всеI,о JIиrItь бренд,

марка. Еще в l99l г0/{у t1и/{gрJlа}tдgкая комllа}rи,I зарегис:грироваJlа бр9нд

110с,l,ороIIllих Jlиц;



,,Wвсд,,, что обозI{ачало сJtgl}gсочета}Iие "Wirglеss l;idelity", ко1,tlрыЙ tlepe-

води,tся как "бсспроводIная тOчI{о0,1,1,'|,

f{o нашего временИ /{опIла /,(ругая аб_б_g_евllгУРа, которая явJl,Iе,[ся такои

}ке .гехнологиеli. 'Э.го 
аббревиаr,ураr "Wi-Fi". Такое ша:}t}а}lие быltо лаtlо с

намекоМ ца с.l,анлар.l. uu,.uiей звукЬвой техшики I-Ii-Fi, ч,го l} tlepBBo/{g 0зшача-

е,[ "высокая,г0,Iuос,Iь".

fJ,a, беспла,гtлыЙ иuтерtlе,l]-/tоO,гуtt в кафе,_о,I]еJIях и аэроrlор,гt}х яl]ляе:гся

отличtл<lЙ возможllос.гьlо t]ыхода в иfiтерне,г. Flo м}lогие эl(сшер,гы счи,га}от,

что общедоступные Wi-Fi сети I"Ie явJIяIотся безопасtлt,lми,

Советы по безопаспOс.ги работы в обrце)lос,гуllfiых с_етях Wi-ti:

1. Не пер9даI}ай cBoto JII,IчнуIс инсРормац"по **р*, обrцелсlс,rуu}tые Wi-Fi

се,ги. Работаяr в IIих, жела1еJrьIlо fiе I]водиl]ь IIароJIи дос,гупа, JIогипы и какие-

то номера; 
шользуй и обlловrtяй аtlтиtзирусI.Iые программы и брtt'tлмауер. 

,l,erur

самым ты обезоЙсишь себя о.г закачки вируса ша,гвое ус,гройс,гво;

3. 11ри исllоJlьзовашии Wi-tli nl,nn,o.r, функuиrо "Обrций дос,гуш к фай-

лам и прин,герам'', flанltая фуr-rкrциrl :3акры,га IIо умOJILIашию, 0llIIaKo [lеко,го-

рыс ilолЬзователи акгиl]ируют ес ltn, у,цобо,гва исшоjlьзоваI{ия в рабоT,е иJIи

учебе;
4. I"le исttоllьзуй rrуб;rичшый WI_Fl /UIя 1,1ередачи JIичных даI"Il"Iыхl

шапример дJlя Iзыхо/{а в соllиаJIьI,Iыс сс1,и иjtи l} )JIек,гроtl}Iую l1оч,гу;

5. Исшоliьзуй,гtlлько защищепIIое соелиIlение через IIT,I,PS, а не 1-I'Г'ГР,

т.е. при rлаборе uЬб-uдр..а ввоilи имеш}Iо "https://";

6. В мобильном телефоне о,гкJIIочи сРуiriiuиlо "lIодклtочешие к Wi-Iii ав-

тома,rически". F[е ,догrуспuй оurо*а-гичgскоI,о llодкJllочения ус,гройс,гва к се-

тям Wi-Fi без TBoei,o согласия,
Социаltьлlыс оети
СоциалЫIыс се1И акгиI]llо l}хо/{я1 в r{ашу ж}lзl{ь, м[Iогие Jllоди рабо,гаrо,г

и живу,Г.гам пос.гОянl"Iо, а в Iraceboolc yxre зарегис,грироI}а}{ IV!ИJIJIИаРл ч9JlоI}ек,

LlTo яl]лrlеr.ся оJIной седьмоЙ всех }ки,геlrей ш.тlаtlе,гы. М'lогие IIоJIьзова,гели не

понимаЮт, ч,fО информаr\ия, разМеlllенtlаЯ ими l] социаJIьgых се,гях, може,г

бы"гь найдона и исIIоJIьзоваI{а кем y1,o/t}Io, в 1ом чисJIý tle обяза,геJIь}lо с бла-

гими шамере}iиями.
осltовtлые соl]с,г1,I lIo

l. Оr,рапиLtь сi,Iисок
безопасшост}l в социальшых сс,г,lх:

друзей" У ,гебя в друзьях tlc. доJIх(l{о бы,гl, с.lrу,лай-

'II)IX 
И IlезнакоМых ,lrtol\eй' 

,*изт-IL. l]Ie чказыr DOltы' ?t/{p.-
2. Заrrll.лrrlай сtзоlо час,гшуIо ЖИЗ!IIl. [][е указыtзай пароJlи,,I,еJ19(

са, l1агу ,гt}(JеI.о рож/lения и /{ругуlо JlиtIцyIo Йrrфоршrашиrо, З;rоумыцlJlеlIники

MOr,y.l' исIlOJIьзоl]ц.I.ь /_\Lt}Kе инtРсlрмrаr(иlо 0 'г()\,I, Kalt ты }I ,гljои 
ро/{и,гели IIJIaIIи-

руе,ге провести каI{икуJIы;

З, Защлrщайl cBoto реllуl,аLlиtо * l"\ержи ес l] чис,го,ге и залавай себе во-

IIрос: хO.геJl бLl .гы, .l,гtlбы /1ругие поJIьзоl]а,ге]Iи I}!IдеJIи, ч,го ,гы заI-рух(асшь?

I-iодумай, шрежде LteN{ ч,1,0*,l,о огlубtrикоt}t1,1,ь, 1Iагlисtl,гь и заI,рузи,t,ь;



4. [:с;lи,l,ы t,gl}ориlllь с JI10l(ьми, к0,I,1;рых t{g,,tlaýurb, l,t\, rlчrr,JluJJrl чччч

реальIJое имя и другуI1l JIич}IуIq ипформаIlии: имя, место жи,l,ельсr,l,ва, место
к0,I,0рых :3Ilaeшlb, исI-IоJlьзуЙ свое

учебы и прочее;
5, Избегай размеЩепиЯ фотографий в Иштернете, г/Iе ,lы изображе1{ на

мес,гltос.Ги, пО ко1,орой мO}кно оlIреllсJlи,гь,гl}ое мес,l]огlоJlоже}lие;

6. При регисl,рации l] OоциаJIьноЙ се,г!1 шеобходимо иOllоJlьзоваl,ь сJlож_

шые шароJIи, сOс,гоящrле из букв и t_\ифр и с коJIичес,гвом знаков I-Ie MeI{еe 8;

7. l]ля социаJIыrоЙ се,ги, поч,l,ы и l{ругих 0ай,гов }Iеобхо/lимо ис1,1оJlьзо_

вать разшые пароJIи. 'Гогла ссли 1ебя взJIомаlот, ,го злоумышJIеltшики l1олучаг

доступ только к CIllНoМy мес,гу, а l{e l]0 I]ce сразу,

Элек,гронные деныи
Элек,гроt{t-lые /{енllt'И - Э'[о очелIь Уl,tобrtый сtloсоб пла,гежеЙ, олltако су-

щсс,I,вуl{J,I моtIJеltшик!l, Ko,t,Opb]e хO,г,гl, llOJlучи,гь :),грl /{е1-1},I,и,

Элек.гроr.лнь]е ленЬl,и lIояI}иJIиOь col}ceМ I,IcltatзIIO l{ имсшltо и3-за э,гоt,о во

многих госуJ{арс,l,вах до сих llop ше rIрошисано про [Iих l] закOнах,

В России же они фуrrкциоrlируlоlг и о IJих уже проIIиса}Iо в закоI{е, где

их раз/"{еJIяIот ша несколько видов - аlIошимные и flc аI1оьtимlIые, Разttица в

том, чтО аI-Iонимные - это те, в которых разрешае,гся 11роволи,гь операции без

иден.гификации I]оJlьзоватеJIя, а в I-IеашошимI"lых идеII,гификация ItоJlьзова"геJIя

яI]Jlя е,гс:я обя за,гел ьноЙ.

не Ile

'l'aK>tte оJIслуст раlзJlI4ча,гь эJIеI(,гроII1Iые фиа,гllые /tсtlьI,и (равны госуд\ар-

ственIlым l]aJl1.,1.aM) И ЭJlOК'РОШlIЫО IIСф14а'ГIIЫС /-tе}lЬl'И (Ше PaBttt'I I'oc]Y/'laP-

ствен}Iым валIо,гам).
0сновrlые соIзе.l]ы lIo безоrlасllоЙ рабO,ге с эJIекl,рошлlыми /{епы,ами]

t. [Iриrзяхси к ачету мобильный ;гезrефон. Э,го Ъамr,rй }лобгrый и быс,г-

рыЙ сtIосоЪ восс'аI,tови,гь дос,rуш к сче'у. IIрл'вязанI{ый ,геJIефон гtомож9,г, ес-

Jlи забуд9llIь сljой lIлатежцый llapoJlb иJIи зай/tgшь на сайl, с fiезнакомого

ус,гроЙс,гва;
2. ИспользуЙr одr-lоразовые пароJIи, Iloclte

ризацию тебе уже ше буде,l,угрожагь ollacнoc,l,b

ного IIароJIя;
З. I}ыбсрLl cJloжHblv1 rtapo;tb. IIpcc;Tyrr$иKaM бу,шо,г ttc lIрос,го угадать

сложный пароJIь, 1,Iадежные tlapoJlll - э,l,о шарOJIи, коl]орые со/tержат lle Me}lee

8 зtlаков и I}клIQчаIOт в себя cTpoLI}IIrIe и rlроrtисllые буквы, цифрll и l{ecкoJlb-

ко симвоJlоI], "гакие как знак дOJIJIара, фушта, восIQIиIIа,геJIьшый зшак и т,п,

I lапример, Stlt0rrg! ;;

4. }{е вI]оди свOи личные дапные ша oai,i,t,ax, KO'I'OPIIIM }Io /l()l]ерясtllь,

Э.rrек,грсlt l [larl tIOt1,1,a

Э,tек,грсlлI}{ая l111L1,I,a - э,го ,t,ех!IoJI0l,ия и Lpe/\0cl,t'lI]jIr{eMыc cl{) услуги 11o

пересылке и IIолуLIе}jи}11 эJlеl(,гроLlIIьlх СOОбiЦеЦИЙl, КO'ГОРЫе PaCIIPе/IOJ1ЯIOTC'I В

коплttьtо,герllоi.i сЬ.r,и, обы.tttо эJIек.гропl{ый rIОЧ1'0ВЫЙ 
'tЩИК 

ВЫr]IЯДИ'l' СJIе/\У-

Iоlцим образом: имя*гIоJIl)зоl]t1,1,сJlrl(r}имя_*;1оме[lа,.'l'aKlce кроме llерсllllчи llpo-

сl,оI.о .гекс,га, имеется l}()зм o)l( н0 C,!,I: l I с pс/ttlt}irl,b сра й.lr ы .

осгtоtiltые соt}91,ы lI0 безоlIаOtIоii рабо,г9.с эJlgк,l,р0IlI,tоЙ ilоч,гоЙ:

t]epex{Ji\a lta усиjtglI1tуlO ttl],г()-

кражи иJlи ttерехl]а,гil IlJIаl,еN(-



l. Llадо выбрать гlрави.l]ьшыЙ гItl,t,гiltзыЙ серt]и0, Iз иIl,герш0l]е есть

оrромный выбор бесrrлатшых пOч,к)l}ых сервисOв, OllнaKo JIучше ловер,Iть тем,

кого знаешь и кто шерl]ый в рей,гиltге;
2. IIе у*r,rоruuЙ в личlлоЙ шоч,ге JII,IчIIуIо ипформациrо, I-IatrpиMep, Jlучulе

выбра.гь''музыкzutьшый*фапаr,@" и.ltи "ptlK2Q l3" BMect,o ",гемаl 3";

3. Исшо.тtьзуй дtвухэтаrrlф,о аt],горизациIо. Это коrylа помимо шароJIя

llyiltlto вводить кOд, присылаемый шо SMS;

4. I}ыбери сложный шароль. Дlя каждого поч,гоltоl,о яIцика /дOлжеIr быть

свой шадехсuый, ус,гойчlлвый к вз,ltому пapoJtb;,

5. Если ес.rь возмоЖНоС'ГIl IIаI,Iиса,гь самому своЙ llичпыЙ Boltpoc, и0-

шо;tьзуй э,гу l]озмо)t(постL;
6.ИсгtоllьзУЙнескоJIькоItоr{ТоI}ых,llцикоt}.[1ерrзыЙДЛясtаQ.l'!лоЙшере.

циски с адреса1ами, ко1орым,гы доI}9ря91tlь, Э,го эJIекIронкыЙ адрес нý шало

использовать при регистрации на форумах и сай,гах;

7. Нс о,гкрьiвай фаИлы и лругие вJIожециrl lз I1исьмах, даlже есJIи оЕи

пришJIи о.г тI]оих друr.И. Jlучше уl,очfiи у }{их, о.ПIравJIяJ!и JIи ttt,llt ,гебе э,ги

файлы;
8. Iloc.tre окончания рабо,гы ша IIочтоI}ом сервисе шереlt закрытием

I}кJlадки с оаЙтом шс забудь I{ажа[ь на "[}ыЙ,ги",

uиrt, агрессиI(), запугиваIrие] хулиг,аI,Iс,гl}0; cсlIlиaJlLI Iotэ бойко,гироваI{ие IIо-

К ибербуl lJ I иtI Г lrJl и Iзир,гуitJ I ыIос рIз,цсва,гсJl ьс,гво

КибербуrrJlиlIГ - IIpegJlelloBarIиe сообrцснияi\,1и, сод1еР}Каlr(ИIчlи оскорб,rtс-

l. 1.1e брсlсайсяr в бойr. JlучшиЙ cttclcoб: ll0соl]е,гоl]а"гься как ce0,1 вос,ги I,1,

есJlи не1. ,I,ого, к кому *un цu обраr,и,гt,ся, ,rо l]t{ачаJlе усll0коиl,ься, Есrtи ,rы

начlIешЬ о.гл]еLlа,l,ь оскорб"ltе,,"о*п, Ita оскорбltеttия, ,l]o ,I,oJIbKo епiс бoltbttte

разожжешь кошфлиtст;
2. Ушрав"rrяй своей киберрешутацией;

3. Дноrлимl{ос1ь в се,t,и мLIимая. С'уrцес,гвую,г епособы выясt{и,гь, кто

стоит за анонимным аккаунl,ом;
4. Не стои.Г вес,гИ хуJIиl,аIIСrсий образ t}}{р,гуаlJtыlой хt}lзни, Иrt,rорнет

фиксирует I}ce тI]оИ деЙс1l]иЯ и оохраIrя.i, ,*, Удали,гь их буле,г краЙне за-

тру/{IIитсJlьшо;
5. Собlrrодай cBoto виртуальrIую честь смолоду;

6. Игнорируй единичный 
".ruт"u. 

Одноразоiые оскор9_1,i::",ые 0ооб_

щения Jlучше игнорироtsать. Обычrrо агрессия ilрекращаеl,ся на начальной

стадии;
7. Баrr агрессора. в проr,раммах обпtена мI,ноt]еItfiыми сообщешиями, в

социальшьж се1ях ссть I]озможЕос1ь бlrокировки о1шравки сообщgшиЙ с опре-

деJIенных адресо13;

8. ЕсзrИ .rо, 
"оrд"r:еrtь 

кибербу"гr,чинt'а. 
'l'tзсlи дейсr,llлtяl l}ыс1,}пи,гь lIро,гив

пресJIеловатеJIя, показа,гь ему, ч1,о еr,о дейсr:вия оцениваIO,гся IIeI,aгI,IBtlo, шод_

дерх(ать ж9р1ву, ко,горtrй шужlIа lIсихOJtогическая шомощь, сообщить l}зрос-

лым о факте агрессивпOго шоведеttия l] сети,

себя вос,ги и)



Мобильtlый ,геltефоtt

Совремеrп"о,. .,*uр.l,(lоtrы и IlJlaIIllIe,гы с0/{ерхtат в ссбе BtIoJII{e взросльIй

фуrrкциоrlаJl, и .liеIlepb оIjи моI,у,г конкурироваl,ь со с,гаI{ионарпыми KOMIlbl()_

1:*pur". Одttако, gpcllc,I,IJ ,]аlIlи,гы JUIя rlо/{обltых ус,гройс,гl] 1,1ilKa оче[Iь MtlJIo,

'Гес.гирова[Iие и lI0иск уязj]llмgg,t,сltl в пих llрOисхоllи1, IIе так I4II,1,eHcиBIlo, как

для I-Iit,.го же .aNIOe касае,гся и мобиltьных llриJIожениЙ.

CoBpeMeu[It,Ie МOбиJIьI,Iыg браузсры уже l]рак,гически /(оr,IIаJtи 1tа0,1,оль-

ные анаJIоги, 0/{шак0 рtlсIхирс)I{Lrе 4)yIIKt(иotlaJla t].JIеLlе,г за собой болitьшуtо

сJIожшос,гь и меtlьцlую заLциtLlешlIос,гь,

/I,a-rleKo rre все 1,Iрои:]во/,lи,геJIи I]ыlIycKaloT oбt to tз.llct t}tя, закр1,1ВillОШlИе

кри,гические уязl}имос,l,и lUlя сl]оих ус,гройtс,гl},

осшо вллые с0 Be'l'1,1 l$Iя безоllас111;с,l,и мобиJlыIого,i,елефоIIа :

I-Iичsго tte яl}Jlяе.l.ся Itо-lIас,[ояIцему бесrlltа,гным. Бу/lь ос1]ороже[l, Beiib

когда тебе преллагаIо,г бесплат1,1ый KSI,1TSIIT, I] шем могут бы,гь СКРЫГЛ,I какие-

,го шлатI{ые услуги;
Щумай, прежде чем оl,прави,t,ь SMS, фого иJIи I]идео. 'Гы точно з}IаешIь,

где они булу,г в ко}{ечяом иr,оге?

LI еобхолимо обно вJtя.l,ь о п ()pal tиOшIIуIо сис,гему,гt]Oеl,о см артфоrrа;

Испо;,rьзуй аti,гивирус}lыс rIрограммы дJIя моб иJI ьlIыхтеjIефOно в;

}le загружаЙ приJIох(епия от rlсизl}ес],ноl,о ис,гOчltика, l}e/Ib 0I{и могу,г

содержать вредоносное llpoгpaMMHoe обеспе,tешие;

Ilосле ToI^o как ,гы l}ыйдgшь с сайL:а, Iц9 I}I]олиJI JIичllуIO иtlформациlо,

заЙди в uасl,роЙки браузера и уllаJIи cookies;

I1ериtlдическрl шроtзеряй, какие пла,г[lые услуги активированы tla твоем

шомере;'Щавай 
свOй номер мобиJIь1Iого телефOпа TOJlbKg JltollяM, кO,гOрых ,г1,1

знаешь и кому до!3еряешь;
Bluetooth должен бшгъ выкJltочеIl, t(O1ца 1ы им ше пользуошься, I{e за-

бывай ипог/lа проверять э,го.

Online иtры
современные оIIJIайн_иIры _ э,г0 красоч[Iые, захва,rываIошlи0 разI]JIече_

ния, объедиFIrItощие оо,глIи 1ысяч чеJIOвек по всему миру, Иr,роки исоJlелуIо,г

дашrIыйI им мир, общаtо,гся /lруГ с лругоМ, I]ыIIоJII{яIо,I,за/{ания, cpax(aloTc,I с

моiIстрами и ,,олучttlот опыт. За удово.lIьс,гвие о!Iи пJlа,гrrl]: lloKyllal(),I, /lиок,

оllлачиваю.г абошемеIIт или приобре,гаtо,г какие-,го оllции.

Все э1И сре/(с,гваl идут на поддержацие и разви1,ие игры, а1акже на саму

безопаснос.l.ь: оовершеIiс,гl]уIо,гся 0ис'геIчlы аI}тор1,1зации, выllускаю,гся }Iовые

flатчИ (чифровЫе запла,tки лJtя tlрограмм), закрываloтс,l уязвимооти 0ерверов,

В шодоб}Iых играх 01ои1] 11пасаl,ься t{e стоJIько своих соilер}lиков,

cкojlbкo кражи ,гвоего пароJIя, [Ia ко,Iором основана сис,гема аl}[орllзаtlии

большилtства игр.
осноlзнЫе сове1Ы по безопасIIости Tl}oe1,o иI,ровоI,о аккауI,rга:

1. ЕслИ ltругоЙ игрок ве/"1е,г себя tIлохо или c03/Iae,l, тебе шешрия,гl{осТи,

заб.rrокируй ег,tl t] спиýкс игрокоt};



2, llожалуйся адми}Iистра,гOрам игры LIa пJIOх00 lloBe/lel"Iиe },гог0 игро,

ка, жела,геJIьItо шриJIожи,гь какие-,[о /{0каза,гельсl]t}а l] ви/(е скриrIов;

3. !-le указьiвайr JIичшуIO информаrдлIIо 1} rrрофайле иl,ры;

4. Уважай ltруI,их учас,1,IIик0l} llo иl,ре;

5. I"te yc.t]allaBJlиBail rлео(lиtlиtlJlьl{ые IIаl,чи и молы;

6. Испо.ilьзуй слоiкuые и разlIы0 ilароJlи;

7. Щаже во врOмя игры не с,гои,г о,гкJIIочать

ешь, твой KoмtlbtoTep MoIyT зарази,t,ь,

аll,гив!lрус, IloKa ,гы иl,ра-

Фишиtlг или крах(а JIиtlilых /lal,lllыx

обычrrой кражей /tсшеr,и дOкумеl{1,оt} оеt,оllшя ух(е }IикOго t{e уltиl}иtшl"

шоOраЗВи,гиеМиш.l.ерне,l,'1.ехНOJIоl.иЙз.шоУмыllIJIеIIt.lикИШереМес.гиJlИсЬВи}t.
терIlgт, и шродоJlжают занима[ьсяt ",lllобимым" ле,lIом,

Так пoяl}lаJlaob [Iовая угрозаr и}r1ерце,г-мошенýичества иJIи фишrинr"

ГЛаВнаяцеЛЬкоТороГососТоI,IТ.ВrIоJIУLIеIIиикоuфилеI{циtulы'лых/dаНныхIIоJIЬ.
зователеЙ - по.*йu и пароJlей. l-"la аlлг.шийском языке phishing чи,гае,гся как

ф;;;". (от Гrshiпg - рыбнЬя_JIоI]ля, password - пароль),

осн0l]}{ые сове,гы гrо борьбс с фиttlиttl,оtчt:

1. Слели за своим аккауI,rгом. Есllи 1,ы По/"(озреваешь, что ,l,воя ашк9та

была взломаша, то rtеобходимо заб.тlокирова[ь ее и сообщить адмипистраго-

рам ре(:)урса об этOм как можно 0корее;

2. Исrтользуй безоrrаOfiые веб-сай,гы, B,1,oM чисJlg, иштерI1е1-магази!lов и

"""-;:1;.;;Tr"Jl .norn,,ore и разные шарO,Jtи. Т'аКИМ ОбРаЗОМ, еСЛИ r:ебЯ

взломаlот, 1,о зJ]оумышJlеш'lики I'олучryг дос,l,уu ToJlbKo к o/II{oMy ,гвоему про_

филю в се,ги, а t,le ко всом;

4. Есrrи тебя взлсlмаJlи, ,го t{еобхоllимо пре/Iу1]реllи,l,ь l]cex свOих l}шако-

мых, ко,горые ообчuп.*rы у ,гебя в /Iрузьях, о том, ч,гсl ,гебя взJIомаJIи и, воз_

можно, о.,. 
"uo*lo 

имени бу.,ra,' рассыJIаться сшам и ссылки ша фишишt,овые

сай,гы; z .у_ _____,_"_J.._.,.

5. ус.ганови надежlлый шаро.тrь (PIN) на моби;rьшый,ге,шефоt{,

6. отключи сохраI,Iение шарOля rз браузере;

7, 1-1o оrпрururrй фаii;rы и другие вJIOжеI.ия lз II,IcbMax, даже ссли они

пр}tшли о,I. .l.uo"* друa*И. Jlучше утоLIни у них, отIIраI}JIя}Iи JIи оttи ,гебе э,ги

файлы.
Щифровая реlrутация
l{ифровая репу,гаIlия - это [Iега,rившая иJIи flозитивная инdlормаllия в

сети О .гсбо, КоtчtuроМе,l,ируIоЩая инфоРмация) размещеI,IIIая в и[Iтерше,ге, мо-

ж9', серьезным обрtтзом о,[ра:}!rгь0, чiо]ruu*йr реальшойt жизни, "IJ,ифровая ре-

путация'' - это .t,вой имилж, tсотtllэый формируе,гоя из иr,rформаuии о ,гебе в

"*"о1;*; место жи.l"ельс,гва, учебt I, 'вое 
(lиltatlcot]oe шоложение, особенно-

сти характера и рассказы о близких - все э,tо накаIIJIиВае,гся в оети,

Многие подроýтки легкомысJIеtiLIо о,гнос,I,гс,l к пуб;lи1lli,", llичной ин-

формации в Ин,герrtете, не гtонимая возможttых IIоOJIслO,гвиЙ, 'Гы даже tte



сМOЖеШ]Ь/l0Галаl.ЬсяO.ГON(,Чl'офO.ГOlрафия,.'разМеlllеIlllая5ле'гшаЗаj['сl'аJIа
trри.tиtlой отказir приlIять ,гебя t,tit рабоr,у,

rrtyI n.i.)NrrrlII(rLrr,n ],,,,,rur* dlo,r,oгpatlий п /{рУГИ9 лсйс'гвия МоI'у'г
ffi]ii;;;;;;^;;r--uiellrle ,ron"" (lо,r,оr,рафий.и ,ЧРУr"Ие ЛСЙС'ВИЯ МОI'yГ

r!л -1f.tAIIrY_ r.T,('t c()xna-
-,- 

".jil*'r*';;i;;';,;;;;;,,,,;,',,o* 
,ru, их у/lаJIиlIIь. 

'I'ы Ile зl{аешIь, к'о сохра-
l /rlr/r.t\.5!\it_I Li c'oxnaнl,tJIacb jIИ

н#:;;1r,йЁil,,иl., ','ollaJta 
JIи olla в llоискоl]ые сис,гемы и сохраниJlась jIи

,rл IttлIrт, K(),|,(TDlrl8 шаЙдVr' иJltоl(и, к0,1,орые гrайдуr, и
оша, а l,JtaBlloe: ч'о llолумаlо'Г О 't'СбС' ОКРУЖаIOШlИе JltОl(И' KU'l'UPblý l'r.rtД\J r lr

увиля,г э.го. 1-Iай,ги иrлформrаI\иl0 Mltol,0 JIе,г сil)/с,l,я сможе,I, JItобой - Kal( из ,LlOб-

рыхrrобУхtJ.\ений,'ГtlкИс}IаМOрсIlИtlМIIриtlИltи,l.Ьl]рсll.Э.гомсlже'гбы'гьктrэ
угодно.

Octlotlttыe совсты шо 1]ащиl,е rlифровойt рспу,гашии:

l. Гlодумай, trрежде чем ч,tо-то пуОп"*овагь и llерелаl}?rгь у себя в блоге

или в социаJlьной сети;

2.Вцастройкакшрофиляус.ГаНоВиоГра}IИЧо!IияIIашросМо'грТВоего
профиля и его сод.р)Itимоrо, .д.,rЬй его тоJIько "д.шя друзей";

з. Не размещай и не укtlзывай иlлформацию, ко,горая може' коr,о-либо

оскорблять иJIи обюка,гь,

ЁШ:Ж;:""""r-""ыtики t ак,гиl}ные 
'lоJIь:tова-геJlи 

цифрового llpo-

с,гранс.гва, Одшако далеко не все знаIот, Yго llоJIьзоI}а}Iие мшоr,ими l]озможно-

с,гями цифровоr,о мира требуе,г собllttll!еtlия прав }la иfi,геJIJlектуаJIьttукl соб-

.,,гвеЛtIЮФин 
''ишге.,lJlекгуаJlьная собствелtлlос,гь" относи'ся к разJIич}Iым тво-

ренияМ человечеýкоi,о ума, I{ачишая о lloliыx изобре,геlлий и зIIаков, обозша-

чаЮIltихсобс.гвенrl0С.ГЬНаЦроДУк'гыИУсJlУI.и'иЗакапчиВаяКl{Ш'ами,фо.l.о-
rрафиями, кинофиltьмами }t музыкаJIьными I,IроизIзе/tепиям}l,

Ав'горскиеПраВа-Э'ГоfiраВашаи}ГгеjIJIек'гУаЛь}rУtособс:'гВеItНоо,гЬllа
произвеДениЯ пауки, Jlи,t,ершгурi, , искусс'ва, Дв'орсlкие Ilpa'a выстуllаIO' в

качестве гарац.гиИ того, n.ro 
"п,r]Оrr,,*йrОrлыйУгвtrрческий_труд 

ав,гора 
're 

бу-

дет шашрас}Iымо даст ему справедлиlзыс l}озможности зарабо,гагь на резулыга-

.гах сl}оего .гру/{а, ilолуLlить и:]вестлIость и при:}[Iапие, Никго без разрешешия

автора не может l}осtlроизl]о/dи.гь его прOи:]ведешие, распрос,гра}lя,гь, шублич-

но лсNIФI-Iс.грирова-гь, rrролавiхl,ь, имllор1,ирOва,l,ь, lIуýка,гь в_lIрокаг, rtубличпо

исt,оJIня,гь, rlоказЫuаrriиauопrо"r,о в эфирс иJIи размещагь в Иштерше,ге,

Испо.ltьзоВаI{Ие,,пира,Гскоl'о''trрограI\,tМ!лоt'ообесшс.tеI.Iи'IМоже.гПриl}е.
сти К мilогиМ рискам: от по'ерИ лаiirrыХ t( 

'1]оиМ 
аккау}I,гам дtr блокировItи

TBoet.o ус,гройс,гва, г/{е ус,гаltоliJlеltа [IелегаJ]ыIа,I программа, 1-1e стои,I также

забыватъ, чтО суlI\ес"гл}ую,г JIel,aJlbHыe и бgсгtла,г1-1t,tе программы, ко,горые

мOжllо най,ги tз сеl,и,
О гrортале
Се.гевичОк.рф - твой главшый сове,t,чик в се,ги, Злесь 1]ы можешь узнать

о безопаснос1]и в сgти по}IrггI,Iым и дос,tушI{ым языком, а шри возникIlовении

критичеспой a"rуации обрати,гься за оове,гом, Д ,гакже пришять участие в

коцкурса* " "ruri 
самым riифровым граждаllиliом!


